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摘　要：物理不可克隆函数（ＰｈｙｓｉｃａｌＵｎｃｌｏｎｅａｂｌｅＦｕｎｃｔｉｏｎｓ，ＰＵＦｓ）能够产生、存储密钥，可以抵御侵入攻击的威

胁．利用ＳＲＡＭＰＵＦ进行密钥提取时，需用纠错编码来恢复密钥源数据，通常采用ＢＣＨ纠错码，但是ＢＣＨ的迭代

译码算法复杂，单纯地利用ＢＣＨ编码使得硬件开销大．本文提出一种级联编码方案，将较长码字分成两个较短码

字逐级编译码，仿真结果表明本文所提的级联编码方案能够满足ＳＲＡＭＰＵＦ纠错率的要求．
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１　引言

密码系统的安全性依赖于密钥的安全性．密钥

的泄漏往往意味着整个安全机制的失效，而物理侵

入攻击对密钥安全有着致命的威胁．物理非克隆函

数（ＰＵＦ）是一种能有效抵抗物理攻击的密钥产生

办法，与传统密码学的密钥产生方案不同，ＰＵＦ使

用激励和响应对的方法生成密钥，激励和响应之间

的映射关系仅由设备个体的某些物理差异决定．ＩＣ

制造过程中的无法预测、复制和控制的细微差异产

生了这些物理差异．任何潜在物理攻击将破坏设备

个体的物理差异，ＰＵＦ的激励和响应之间的映射关

系也会发生变化．因此，ＰＵＦ密钥具备物理决定、稳

定唯一、随用随取、不用保存、难以事先预测和容易

测量的优点，能提供安全、稳定和低成本的密钥．

ＳＲＡＭＰＵＦ的激励响应对是存储单元地址和对应

地址单元的上电初始值，它不需要额外地搭建硬件

电路，易于实现且可以降低成本．

使用ＳＲＡＭＰＵＦ提取密钥存在两个问题：（１）

由于存在环境噪声的影响，上电初值不是稳定不变

的，而有一些微小的变化；（２）ＳＲＡＭ上电初值不是

均匀分布的．由此提出让ＨＤＡ（ＨｅｌｐｅｒＤａｔａＡｌｇｏ

ｒｉｔｈｍ）对ＳＲＡＭＰＵＦ提取的数据进行处理．ＨＤＡ

又叫模糊提取器（ＦｕｚｚｙＥｘｔｒａｃｔｏｒ）．在ＦｕｚｚｙＥｘ

ｔｒａｃｔｏｒ结构下，使用图１所示的具体方式来处理

ＳＲＡＭＰＵＦ数据，以获得满足要求的密钥，模糊提
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取器通过注册（Ｅｎｒｏｌｌｍｅｎｔ）和密钥重构（ＫｅｙＲｅ

ｃｏｎｓｔｒｕｃｔｉｏｎ）两个阶段来产生ＳＲＡＭＰＵＦ密钥．

图１　数据返回控制

用级联方案处理ＥＣＣ模块时，可供考虑的码类

有：重复码、一阶ＲＭ码、格雷码和ＢＣＨ码．ＬＤＰＣ

码只有在码长较长的情况下接近香浓极限才有较好

的纠错效果，在这里不适用，所以在此就不考虑ＬＤ

ＰＣ码．在研究纠错编码方案时，先做以下假设：

（１）要从 ＰＵＦ响应中提取１２８位密钥，而

ＳＲＡＭ的ｓｅｃｒｅｃｙｒａｔｅ为０．７６
［１］，则需要得到１２８／

０．７６＝１７１ｂｉｔｓ的“无错”信息位通过哈希得到１２８

位密钥；

（２）每个ＳＲＡＭ 单元的出错概率相等，均为

０．１５．因为在实验统计ＳＲＡＭ单元的出错率时发现

最大值也是０．１２，因此提出０．１５是较保守的
［１］；

（３）允许的最大译码出错率（纠错失败率／

ＦＲＲ）设为１０－６
［１］．

在文献［２］中，作者已经提出了大量的仅用一种

码类进行纠错所得到的各种码参数，其中结果最为

理想的是缩短的ＢＣＨ［１０２０，４３，４３９］，其需要的

ＳＲＡＭ单元数为４０８０，因此问题是能不能找到更

好的编码方案使得需要的ＳＲＡＭ 单元数小于

４０８０．早在１９６６年，Ｆｏｒｎｅｙ就在文献［３］中提出简

单短码的级联方案，所以本文提出基于ＢＣＨ、一阶

ＲＭ码、格雷码和重复码的其中两种码的级联，给出

了各种级联码参数下的误码率犘ｔｏｔａｌ（下文中的Ｐ１）

和提取１２８位密钥所需的ＳＲＡＭ单元数．

２　ＳＲＡＭＰＵＦ对纠错的要求

同一ＳＲＡＭ相同环境下不同次数读出数据存

在一定的误差，不同环境下的读出的数据也存在误

差．这里选择的ＥＣＣ编码应该能够满足各种情况下

的数据纠错的需要，同时考虑处理器的运算能力，编

码的纠错能力不应过强．因此，应该选择一种合适的

纠错编码来作为使用的算法．一般纠错能力强的，其

译码复杂度高，硬件开销大，比如ＢＣＨ码．纠错码

的选择主要是在纠错能力和硬件开销两者之间折

中．在密钥提取系统中，要保证纠错失败率小于

１０－６．对于ＳＲＡＭ上电初始值来说，假定其出现错

误的位置是随机的，出现错误的概率为狆，那么，在

狀位ＳＲＡＭ上电初始值中发生犻位错误的概率就

是：狆犻＝犆犻狀狆犻（１－狆）狀－犻．

设狋为所选纠错码的纠错容限，那么只有当同

片ＳＲＡＭ上电初始值实际发生错误不大于狋时，纠

错码码才能成功纠正发生的错误，恢复出ＳＲＡＭ识

别码ＩＤ，故能成功纠错的概率可表示为

狆ｓｕｃｃｅｓｓ＝∑
狋

０
狆犻＝∑

狋

０
犆犻狀狆

犻（１－狆）狀－犻．

根据本设计所要求的纠错失败率，则

犘ｓｕｃｃｅｓｓ≥０．９９９９９９．

３　重复码、二进制格雷码、一阶ＲＭ码、和

ＢＣＨ码的特点

　　（１）重复码

重复编码是一种简单的信道编码方法，其实质

就是将每个要发送的符号重复发送，或者说是将原

来的每一个信源符号编成多个相同的码元符号，其

值与原来的符号取值相同．比如（３，１）二元重复码，

其编码方法就是将原来二进制序列中的每一个“０”

编成“０００”，将每一个“１”编成“１１１”．其特点是：译码

简单，但是编码效率低，若将每个比特重复狀次，则

构成一个码长为狀信息为长度为１的（狀，１）重复码，

其编码效率码只有１／狀．

（２）二进制格雷码

二元格雷码是一类特殊的线性分组码，Ｇｏｌａｙ

码是线性（２３，１２）码，最小码距为７，是能纠３位错

误的完备码．将其增加一个全校验位扩展为二元线

性（２４，１２）码，最小码距为８，可以检测到４位错误、

纠正３位错误．其编译码是基于查找表ＬＵＴ．

（３）一阶ＲＭ码

ＲＭ（狉，犿），其中狉为阶数，则码字长度为２犿，最小

码距犱＝２
犿－狉，信息长度犽＝∑

狉

犻＝０

犿（ ）犻 一阶形式下为

ＲＭ（２犿，犿＋１，２犿－１），其一般用大数逻辑实现译码．

（４）ＢＣＨ（狀，犽，狋）

２１
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ＢＣＨ码是一类纠错能力较强的循环码
［４］，且其

纠错能力可控，即在码字长度狀一定的条件下，根据

纠错数狋的不同，信息位犽跟着变化（狀一定，狋越大，

犽越小）．由于是循环码的子类，所以编码可以用循

环码通用的线性反馈移位寄存器ＬＦＳＲ实现，其最

新的译码方法是ＢＭ迭代算法，译码相对较复杂些．

４　级联码特点以及适用于ＳＲＡＭＰＵＦ的

级联方案

　　级联码的主要思想是：首先用一个很简单的码犆２

来降低一部分错误，然后用第二种较强码犆１来纠正剩

下的错误．如果给定两种纠错码犆１和犆２，码参数分别

是（狀１，犽１，犱１）和（狀２，犽２，犱２），则级联码犆犮（狀犮，犽犮，犱犮）中

狀犮＝狀１狀２，犽犮＝犽１犽２，犱犮＝犱１犱２，这样非常长的码字就拆

分成两个更短的码字．对于纠错失败率的计算，也要分

成两步，首先计算犆２码译码之后的错误率，得到犘２，再

利用犘２计算犆１码译码后的出错率，即最终的译码错误

率犘１，可以将犘２，犘１表示为

犘２＝１－∑

狋２

犻＝０

（
狀２

犻
狆
犻（１－狆）狀２－犻，

犘１＝１－∑

狋１

犻＝０

（
狀１

犻
狆
犻
２（１－狆２）狀２－１．

通过实验Ｍａｔｌａｂ仿真得到如表１所示的各种

级联码参数．

表１　为提取１７１位秘钥源泉的级联编码方案

犆２（狀２，犽２，犱２） 犆１（狀１，犽１，犱１） 犘１
Ｓｏｕｒｃｅｂｉｔｓ

ｆｏｒ１７１ｂｉｔｓ

Ｒｅｐ［３，１，３］ ＢＣＨ［１２７，２９，４３］ ８．４８×１０－６ ２２４７

ＲＭ［６４，７，３２］ １．０２×１０－６ ４６９１

ＢＣＨ［６３，７，３１］ ８．１３×１０－６ ４６１７

Ｒｅｐ［５，１，５］ ＲＭ［３２，６，１６］ １．４９×１０－６ ４５６０

ＢＣＨ［２２６，８６，４３］ ２．２８×１０－６ ２２４７

Ｒｅｐ［７，１，７］ Ｇ２３［２３，１２，７］ １．５８×１０－６ ２２９５

Ｇ２３［２０，９，７］ ８．８９×１０－６ ２６６０

ＢＣＨ［２５５，１７１，２３］ ８．００×１０－６ １７８５

ＲＭ［１６，５，８］ ３．４７×１０－６ ３８３１

ＢＣＨ［１１３，５７，１９］ １．３４×１０－６ ２３７３

Ｒｅｐ［９，１，９］ ＢＣＨ［１２１，８６，１］ ６．８４×１０－６ ２１６６

Ｇ２３［２３，１２，７］ ８．００×１０－６ ２９５０

ＲＭ［１６，５，８］ １．７０×１０－６ ４９２５

Ｒｅｐ［１１，１，１１］ Ｇ２４［２４，１３，７］ ５．４１×１０－６ ３４７３

Ｇ２３［２３，１２，７］ ４．５２×１０－６ ３６０６

　　内码犆２为重复码，分别重复３、７、９、１１次，外码

犆１有ＢＣＨ码、格雷码和一阶ＲＭ码，

表中最后一栏是重构１７１位信息位所需的

ＳＲＡＭ单元数（ｂｉｔｓ），在级联码构造下，它的计算方

式［５］是：

１７１
犽１
狀１狀２．

５　结束语

本文介绍的级联码是为了解决单独的ＢＣＨ码硬

件开销大和单独的简单线性分组码编码效率低（重复

码）或纠错能力过小（格雷码）的缺陷而提出的．结果表

明两点，可以不用ＢＣＨ码同时满足以上两方面的要

求；综合两方面，最理想的级联方案是重复码Ｒｅｐ［５，１，

５］和缩短的ＢＣＨ［２２６，８６，４３］级联．
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